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H#1 INTRODUGAO

A internet deixou de ser o passatempo das pessoas, € se tornou a
principal ferramenta de busca de informacao e de relacao sociais. Nao
sabe qual é a capital da Croacia? Pesquise no Google e em 0,36
segundos ele te dara a resposta.

Esta ferramenta deixa tudo muito mais rapido, e quando falamos
tudo, € tudo mesmo. Com alguns cliques vocé ja teria acesso ao
numero de habitantes, idioma falado, moeda, agéncia de viagens, e até
reservas para os melhores hotéis de Zagreb, a capital da Croacia.

Este novo mundo onde as coisas ocorrem mais rapido, € um
encanto para todos nés. Agora possuimos inumeras redes sociais, para
podermos seguir as pessoas que gostamos, também gerar conteudo
para outras pessoas nos seguem. Coloque uma foto do seu ultimo final
de semana no Facebook, e o seu amigo de infancia, aquele que vocé
nao vé a mais de 10 anos, vai curtir a sua foto, mesmo ele estando de
qualquer lugar do mundo, basta um acesso a internet. Legal nao €?

Mas, voceé ja parou para pensar:

Onde estao guardadas suas fotos?

Quem mais pode acessar?

SO seus amigos? Mas, vocé conhece todos os seus amigos?

Ja pensou na proporcao dos seus compartilhamentos?

Vocé nao gosta de falar onde vocé esta? Mas, talvez o Google ja sabe!

Ficou com um receio quando F®|\ f({’
respondeu estas perguntas? Entao, L e -/
notou que a internet oferece alguns
riscos. Para diminuir eles, este
material aborda os riscos e as
solucbes para se proteger em
Computadores, Dispositivos Moveis,
Redes Sem Fio, Privacidade, Redes
Sociais, Senhas.

(cc) CERT.br/NIC.br

Deb SolutionsTl



http://www.DebSolutionsTI.com
http://SegurancaemSimplesAtos.com.br/

COMPUTADORES

Os primordios da internet, e o inicio das amecas
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#2 COMPUTADORES

Os computadores pessoais surgiram, € nao demorou para serem
os precursores dos problemas relacionados a virus, 0os primeiros
faziam pequenas alteracbes nos computadores, como o “Eu sou
assustador, pegue-me se for capaz!”, desenvolvido por Bob Thomas,
inspirando tambéem a criacao do primeiro Antivirus.

No entanto, nos dias de hoje, os malwares (malicious software -
softwares maliciosos) deixaram as brincadeiras de lado e agora tém
como objetivo o roubo das informagdes, como:

|dentidades;

Informacdes bancarias;
Senhas;

Acesso a arquivos;

Captura de telas;
Disseminacao de novos virus;
entre outros.

Dentre as principais ameacas, e formas de ataque, podemos listar:

Virus - Atua como um multiplicador, espalha novos virus;

Keylogger - Uma aplicacao invisivel, que rouba as senhas;

Spyware - Utilizado para espionagem,;

Trojans - Tem como finalidade facilitar a entrada de novos virus;
Adware - Foco em publicidade, comuns ao baixar programas de sites
de downloads;

Botnet - Rede de computadores Zumbis, controladas por um unico
atacante;

Phishing - Ataque através de paginas falsas, com o intuito de enganar
O usuario;
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#2 COMPUTADORES

Através das seguintes dicas, podemos diminuir estes riscos e ainda
ter um computador mais seguro, apto para fazer compras online e
pagamentos bancarios, sem correr nenhum risco:

« Sempre utilizar sistemas e programas originais, evite a instalagcao de
softwares piratas como: Windows, pacote Office, Antivirus, entre
outros;

« Utilizar mecanismos de Protecao como: Antivirus, AntiSpyware, e
fazer varreduras constantes;

« Manter o sistema e o0s programas sempre atualizados, com
atualizacoOes diarias para servicos de Antivirus;

* Firewall da estagcdao sempre ativo, configurado para o bloqueio de
ataques externos;

* Desconfie de ofertas tentadoras, evite clicar em links suspeitos;

 Na duvida ao abrir um arquivo, use o site VirusTotal, vocé realiza o
upload do arquivo e ele te retorna a analise realizada por 50
antivirus.

Mas vocé acha que os problemas se resumem somente aos
computadores ?

Iremos falar a seguir sobre os Dispositivos Moveis, muito presentes
no nosso cotidiano, e que também ja apresentam varios problemas, em
alguns casos até mais graves.
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DISPOSITIVOS MOVEIS

Evolucao dos computadores, e alvo das principais ameacas
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#3 DISPOSITIVOS MOVEIS

Os dispositivos moveis, tém tomado os lugares dos computadores
NO USO pessoal, e se as pessoas migram, os criminosos também. Isto
deixa os dispositivos moveis suscetiveis aos mesmos riscos, com mais
alguns agravantes como:

Substituicdo de modelos sem a devida exclusdo de dados;
Maior possibilidade de roubo ou perda;

Roubo de dados (SMS, contatos, historico de chamadas...);
Localizagao fornecida por aplicativos;

Fazer parte de uma botnet;

Aumento exponencial de malwares para dispositivos moveis;

As mesmas dicas de seguranca dos computadores também valem para
os dispositivos moveis com alguns cuidados adicionais:

Utilize as lojas oficiais de aplicativos, como: Google Play, App Store e
Windows Phone Store;

Analise os privilégios solicitados pelos aplicativos;

Ter cautela ao se tornar root (superusuario) do dispositivo;

Configure de forma segura o desbloqueio, como: Senhas, desenho,
impressoes digitais, reconhecimento facial, entre outros;

Pronto, vocé ja sabe como estar
mais seguro em seus Dispositivos
Moveis. Mas, antes de conectar na
Rede Sem Fio, saiba que ela
também possui algumas ameacas a
sua seguranca.
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REDES SEM FIO

Facilidade e riscos envolvendo esta forma de comunicacao
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#4 REDES SEM FIO

A utilizacao de redes sem fio tem se tornando a forma mais comum
para que pessoas estejam a todo momento conectadas, sejam através
de redes Wi-Fi ou através de conexbes 3G. O uso da tecnologia
Wireless se tornou muito popular devido a facilidade nas conexoes,
simples configuragcbes e uma boa abrangéncia.

No entanto estas facilidades, podem também esconder perigos
para os utilizadores, como:

 Utilizar protocolos inseguros ou redes abertas;
 Roubo de informacdes importantes como senhas;
« Escuta nas redes para captura de informacoes;

Com as seguintes dicas, podemos fornecer ou se conectar em
redes mais seguras, utilizando:

« Uso de protocolos seguros (WPA2);
 Utilizar rede de comunicacao privada (VPN);
e Dar preferéncia a conexoes 3G;

Com conexdo sem fio utilizada
de maneira correta ja é possivel
navegar na internet, um ambiente
cheio de informacbes, mas com
alguns perigos, o mais explorado
sao os que afetam a privacidade
das pessoas.
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PRIVACIDADE

Nao basta ter uma boa reputacao na vida real,

como anda a sua reputacao na internet?
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#5 PRIVACIDADE

Nada impede uma pessoa de abrir a mao de sua privacidade. O
problema ocorre quando ela € exposta mesmo sem a vontade da
pessoa.

A coleta de nossas informacdes ocorrem quase que o tempo todo,
voceé clica em um link que fala sobre o langamento do novo jogo, e em
questao de tempo ja recebe anuncios em sua rede social para
compra-lo.

Quando temos nossas informacdes coletadas ou expostas,
estamos suscetiveis as varias ameacas, como:

Ao acessar sites, os mesmos armazenam informacdes suas para
tracar nosso perfil;

Mesmo com controle de acesso nao € possivel garantir que os dados
nao serao repassados a terceiros;

Propagandas direcionadas;

Favorecer o recebimento de SPAM,;

Isto ocorre pois varios portais
trocam informacdes de  seus
usuarios. Ha também a possibilidade
de um portal ser alvo de uma ataque
e os dados das pessoas cadastradas
serem expostos.

CERT.br/NIC.br
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Podemos melhorar nossa exposicao na internet, e 0s riscos,
atraveés das seguintes dicas:

« Sempre utilize conexao segura (HTTPS) para
acessar emails, compras online ou transacoes
bancarias;

« Seja cuidadoso ao utilizar computador de
terceiros, procure sempre utilizar da opcao
“Modo Privado’;

 Divulgue a menor quantidade possivel de
informacgdes pessoais na internet;

 Possua um segundo e-mail para recebimento
de promocoes e cadastros necessarios;

« Caso vocé nao quer que sites coletem
informacdes sobre o seu habito na internet,
utilize extensbes como: Ghostery, Adblock
Plus;

O ajuste da privacidade € escolha particular
de cada um, ha pessoas que gostam de
acompanhar propagandas e as ultimas
novidades, para estas pessoas as extensoes
nao sao recomendadas.

Com isso abordaremos a seguir as Redes Sociais, que é o local onde
as pessoas mais costumam expor a privacidade;
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REDES SOCIAIS

Interessante, envolvente, consome nosso tempo, mas é seguro?
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#6 REDES SOCIAIS

O Brasil descobriu o que é rede social com o extinto Orkut, que
teve uma base de 30 milhdes de usuarios. As redes sociais se
tornaram muito populares, e ja € possivel acessa-las atraves de
diversos dispositivos, como: computadores, smarthphones, tablets,
TVs, oculos inteligentes, e nao ha duvidas que elas consomem uma
grande parcela do tempo das pessoas.

Segue algumas das informacdes das redes sociais no Brasil:

* O Brasil € 0 3° pais com maior indice de usuarios online na internet;

1 em cada 3 pessoas estao conectados a internet no Brasil;

* Brasil pais com mais tempo de usuarios conectados, cerca de 13,8
horas/mensais;

* 63 milhdes de usuarios ativos nas redes sociais;

Existem redes sociais para diversos fins relacionamentos,
profissionais, musicais, viagens... Todas elas estimulam os usuarios
compartilharem informacdes pessoais, que podem parecer banais,
como:

* "No que vocé esta pensando?”,

* "O que esta acontecendo”;

* "Onde vocé esta?"; O
@

Mas, ao compartilhar estes dados com frequéncia, é possivel ter o
perfil tracado, ja que quem acompanha pode saber de quase tudo que
a outra pessoa gosta, e os habitos delas, onde ela costuma sair com os
amigos em uma sexta feira, com quem ela vai. A partir deste momento
as informacdes podem ser utilizadas por um criminoso que facilmente
entende a vida diaria de sua vitima.
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Todo esse tempo conectado bem como o compartilhamento
frenético de todas as informacdes e lugares visitados, podem oferecer
algumas ameacas, tais como:

* Publicacao de informacdes pessoais;

« Uso indevido da imagem, marcacao em fotos sem a devida
autorizacao;

« Aumento crescente de spam nas redes sociais, atravées de
marcacdes em posts para varias pessoas;

« Check-In através de aplicativos, ou a geolocalizagao fornecida sem o
consentimento dos usuarios;

» Perfis e comunidades falsas;

Muitas destas ameacas pode ser reduzidas, atraves de simples
atos no cotidiano nas redes sociais, tais como:

« Ajustar a privacidade;

Restringir o0 acesso a paginas de amigos/fotos de uso publico;
Autenticacao de duas fases;

Restringir a utilizacao de navegadores confiaveis;

Adicionar pessoas conhecidas e classifica-las;

Utilizar aplicativos oficiais;

{ e You A

Agora vocé ja possui uma melhor @; -

@
nocdo de seguranga para suas redes = O.

sociais, mas do que adianta uma Rede \
Social segura, utilizando de uma senha LQJ

fraca? Todas as precaucbes terao ido

por agua a baixo. O = J
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SENHAS

Proteja seus dados, crie senhas seguras
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#7 SENHAS

As senhas tem se tornado muito comum no nosso cotidiano, sendo
utilizadas em diversos servicos diariamente, como: emails, redes
sociais, transacoes bancarias, cartdoes de crédito, entre muito outros.
As senhas tem como finalidade, assegurar o nosso acesso, através
das confirmagdes de dados afim de garantir a nossa integridade.

Dentre as principais ameacas relacionadas a senhas, podemos listar:

O uso de senhas fracas;

Utilizacao da mesma senha para diversos servicos;

Tentativas de adivinhacao;

Engenharia social atraves e-mail, encurtador de URLSs, links em
redes sociais, entre outros;

Observagao ao digitar através movimento do teclado ou teclados
virtuais em sites bancarios;

Com a posse das senhas, um atacante pode:

e Denegrir aimagem,;
e Publicar informacoes
pessoais;
» Explorar a confianga da rede
contatos / amigos; .
« Enviar mensagens em seu i
nome;
e Alterar a senha, dificultando o
acesso do real dono;
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Os principais erros cometidos ao desenvolver uma senha:

« Uso de dados pessoais em senha, como:
nomes, numeros de documentos, placas de
carro, telefone, entre outros;

« Sequéncias de teclado, como: qwerty,
123456, asdfgh, entre outros;

« Palavras presentes em listas publicas;

« Utilizacdo de uma mesma senha em varios
Servicos;

« Utilizar informacao publica nos lembretes de
senha;

Com as seguintes dicas, podemos ter um comportamento mais seguro
ao utilizar e criar uma nova senha.

o Utilize uma quantidade de caracteres minimos, a partir de 8
caracteres;

« Eso de caracteres que dificultem a adivinhagao, como: caracteres
especiais, letras maiusculas, numeros, espaco, entre outros;

« Memorize uma Formula, e nao mais a senha por completo;

« Ao guardar senhas, em aplicativos, aplicativos que tenham o recurso
de auto destruicao caso a senha seja inserida errada varias vezes;

* Na dificuldade na geracao de senhas, utilize de sites para a criagao
de senhas aleatorias;
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SOBRE NOS

O Projeto Seguranca em Simples Atos, surgiu de uma
necessidade de se abordar a questao da seguranca na internet para
jovens e adultos, devido a grande insercao de dispositivos e
ferramentas conectados a internet, onde muitas vezes os mesmos nao
possuem conhecimento, de que as informacdes contidas em
smartphones, redes sociais e muito mais, podem trazer sérias

consequéncias, como uma alta exposicado, quebra de privacidade,
publicacoes indevidas e muito mais.

Pensando nisso a Deb SolutionsTl, empresa especializada em
solugdes em seguranca da informacao, resolveu por fornecer palestras
abordando a questao da segurangca na internet, para escolas,
universidades e empresas.

Este projeto é desenvolvido com o apoio da seguinte empresa:

www. |

SITES PARA NEGOCIOS

Material de Apoio:

Cartilha de Seguranca para Internet, desenvolvido pela Cert.br (Centro
de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil.

Autores: Bruno Antunes e Jonathan Luiz

Este documento ¢é disponibilizado sob a licengca Creative Commons, mas

O que isso significa?
@ OSE Significa que vocé pode, compatrtilhar e redistribuir esse material que néo
estara infringindo nenhuma licenga, s6 ndo pode remixar, alterar ou copiar

trechos deste documento, nem mesmo comercializa-lo ;)
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